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) fome Helse digitalisering og utvikling

1

EPJ — CosDoc
Ehelse
Spider ruteplanlegging

¥

IKOS elektronisk tavile
Velferdsteknologi

Kommunalsjef
HSO
HSO Stab Helseforvaltning
m Seksjon PHR Seksjon BOA Seksjon BBS




N FomMUNE Bakgrunn

Velferdsteknologi og stramavhengige,

livsngdvendige hjelpemidler ULE I ) el s eln

Mine oppgover

06.09.2022, 08:30

Millo Bentzen

08:30 - 06.08.2022

Gi morgenmedisiner

Planlogt vorighet: 00:10
Adventveien 45, 0281, 0SLO, NO
g o Ulast

Milla Bentzen
08:30 - 06,09.2022

Stell, hjelp til pakleding
Stelles pa bodet

5L0, NO

HELP

Alarmer
Pagaende Kart

> Finn Testesen
Sentrum
12.09.2023, 17:44

A Normal @ Andebu nord




N FomMUNE Bakgrunn

Velferdsteknologi Tilgang til informasjon




@Vi‘éﬁﬁ&#&“ Konsekvenser

Velferdsteknologi Tilgang til informasjon
« Tap av kritisk funksjoner/tjenester, kan « Kan lamme kommunens evne til a utfgre
true pasientsikkerhet O_Iaglige oppgaver og yte ngdvendige
« Kommunikasjonsproblemer, varsel fra fenester
alarmer gar ikke gjennom * Ansatte kan miste tilgang til kritisk
- Forsinket respons, pasient i hjelpelgs informasjon om pasienten og dagens
tilstand oppdrag
. Redusert trygghet og sikkerhet for « Ansatte kan miste tilgang til bolig (elas)
pasient « Bkt arbeidsbelastning — manuelle
@kt belastning for pargrende prosedyrer

« Omdisponere/omprioritere oppgaver
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SANDEFJORD

X owune  FOrberedelser, pilotering og utvikling etter drift

o

»

Leverand{arkontakt, Teknisk ros iConfirm Avtale IKT Sikkerhet API Testismaskala, Tettdialog med Forbedring og
sgknad Sikkerhetsgr. /DPIAIKT  protokoll tilkobling avdekke evt feil ~ leverandgrer utvikling

Innsiktsarbeid Gevinstplanlegging  Ressursgruppe CosDoc Compilo Tett dialog internt Justere rutiner og Vurdere effekt
Forankring struktur rutine Farste utkast beredskap. Justere rutiner
oD
solution—<g

beredskap Utrulling og beredskap.
c /’ 10 THE TEAM ) DIPS dehille
S ;v s

compilo ’
CosDoc ] ||




@V KOMMUNE Teknisk ros

Innhold

Generell beskrivelse av systemet og dets formal .,
Behandling av personopplysninger
Behandling, lagring o0 DackuD
Tekniske og organisatoriske sikkerhetstiltak .

[w o T F'n S 5 IR TS Y

Tilgangsstyring, rollefordeling og loggfering................ e
Kunstig intellgens. e 20

ICONFIRM

Vurdering av personvermnkonsekvenser (DP

4=

RISIKD B &

Generelt

| Risikovurdering

Oppgaver KT 2.0 Uautorisert tilgang til tjienesten - -

&& Risikovurderinger A Andre opplysninger
Beslutning

KT 3.0 Tjenester nede fra leverander 12 g



q%ﬁ%&é?” Nadrutiner

ICONFIRM

: SANDEFJORD
| KOMMUNE

sensio

SafEI nackeé E-NGKLER|

VIA BEKEY

S PI D E R SMARTVAKT

evondos

& SANDEFJORD
KOMMUNE

N@DRUTINER
SPIDER

UVENTET NEDETID
SMARTVAKT FELT

Nadrutiner tas i bruk nar det er pAgdende hastesak med Dips Front og Spider som Ikke lar seg
lese for behov for utskrift av arbeidslister til neste vakt.

Nodrutine som gjelder nar systemet SmartVakt Felt er ute av drift uten at det er planiagt pa

forhand, og appen og/eller alarmer ikke fungerer. Stor andel av ansatte/telefoner er berert. -:




N o Beredskapsplaner

C

|
< 4, Sandefjord kommune > 01 Styringsprosesser >  Beredskap og kriseledelse >  HSO Beredskapsplaner »
125007
HSO beredskapsplaner 2
Viapper Dokumenter
Opplastet dokument
HSO beredskapsplaner - HSO-BOA Beredskapsplan HSO-PHR Beredskapsplan HSO-SHT Beredskapsplan HSO-HDU Beredskapsplan
under revisjon 2 1 2 2 @

€ 8] © ©

Opplastet dokument

Kontinuitetsplan HSO @




KOMMUNE Beredskapsplan HDU

NEDETID COSDOC
9 Tiltakskort digital sikkerhetshendel 13 ] ; . : _
f aksrondg a sf' o e_s enaeise _ o Det foreligger nadrutiner for enhetene, dokumentasjon og arbeidsoppdrag foretas manuelt. Ulike
10. Tiltakskort — svikt i telefoni og elekironisk kommunikasjon (ekom) 14 skjemaer ar tilgjengelig i Gumpilo og i beredskapsperm ute i enhetene.
Nedetid CosDoc 14
Nedetid Spider skylasning 15 HDU kontakter IKT og DipsFront for 4 avdekke hva som er arsak til uventet nedetid i CosDoc.
MNedetid Sensio smartvakt Feltlesning 16
Nedetid RoomMate 17 '
F‘JKEC‘;’;"?SEVU”E'US 1 *  Feil med Citrix, nettverk (bortfall av internett tilgang) og NHN-linjen ma sjekkes ut
VAKTORDNING IKT 18
11. Tiltakskort nettverk 19
12 Tiltakskort epidemi/pandemi 20 Vaktordning DipsFrent
13. Diverse skjema - nadrutiner 21 -
CosDoc 21 \\ 7559 22 00
Sensio — trygghetsalarm/if, eLas 21
SPIDER 21

®

https://online2.superoffice.com/Cust?5129/C5/scripts/customer.fcgi? sf=08&action=lo

Dips Front sin supportside
Tiltak ut i organisasjonen

s  Egen rutine for meldingsutveksling skal fglges. Hold Tjenestekontoret oppdatert
*  Utsjekk av samtlige integrasjoner

s Kommunikasjonskanal til utfgrerenheter med kunngj@ring markert som viktig og

statusoppdatering hver time:



§ e Beredskap

' KOMMUNE S

eksjonene Sitt ansvar

Ukentlig utskrift

* Oversikt over tjenestemottakere
» Oversikt over samtlige innskrevne som har velferdsteknologi som

tienestemottakere Krever stram

o Elektronisk medisindispenser- tjenesten
VEM pa hovedkortet

» QOversikt over.tjenestemottakere o Digitalt tilsyn - tienesten VDT p&
som har livsngdvendige Eo‘éel‘?'kor_tet olod - feneston LT o
- - o Lokaliseringsteknologi - tjenesten pa
hjelpemidler som krever strgm hovedkortet

o tjenesten BST pa hovedkortet

« Oversikt over tjenestemottaker o Arbeidslister
med trygghetsalarm o Mandag dag/kveld

o tjenesten TRY eller HST pa hovedkortet o Lerdag dag



' SANDEFJORD BeredSkap

KOMMUNE S

eksionene Sitt ansvar

formasjon Ellers i beredskapsperm

* Prioriteringsliste
n « Kartleggingsskjema

« Dokumentasjonsark fra EPJ for
manuell registrering

 Utskrift av ngdrutiner i ulike
systemer fra Compilo




B coione Tiltakskort bortfall av strgm

lede X @ NORsK

Finn din stramstatus

.

Sgk pa adresse
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SANDEFJORD
KOMMUNE

Gjelder PC og tilgang til Citrix/systemer.

Dersom Sandefjord sitt lokale nettverk er utilgjengelig, ma falgende
sjekkes ut:

@)

@)

@)

Tilkoble til annet WiFi nettverk

Dele nettverk fra egen mobiltelefon

Beerbar PC med eget sim-kort

Tiltakskort bortfall av ekom

telenor

Dersom manglende nettverk skyldes problemer med telenettet/master, vil
dette bergre flere samfunnsomrader utover kommunens helsetjenester.
Avhengig av varighet pa problemet, vil evt overordnet beredskapsplan

aktiveres.

Radgiver ved Beredskap og sikkerhet blir varslet av Telenor om nedetid

eller ustabilitet ved planlagt arbeid. -



¢ o Tlltakskort Digital sikkerhetshendelse

Sikre alternative lgsninger for opprettholdelse av daglig drift ved uventet

nedetid grunnet at kommunens server eller nettverk er skadet i sa stor
grad at evnen til a gi nadvendige tjenester er alvorlig truet.

TILTAK

e Beredskapsledelse og IKT

Etablerte tiltak fra HDU

e Egen ROS-analyse gjennomfares pr teknologisk lgsning og digitale lgsninger

e HDU samhandler med IKT om nye systemer og Ilgsninger. HDU fglger rutine og prosessflytkart ved anskaffelse av
systemer som skal behandle personopplysninger

e HDU bistar enheter om valg av ulike teknologiske eller digitale lgsninger, og bistar med opplaering og fokus pa
sikkerhetstiltak

e HDU skal utarbeide manuelle ngdrutiner til de ulike lgsningene, og som er tilgjengelig i Compilo. HDU skal oppfordre
seksjonene om & ha ngdrutiner i utskriftsform i deres beredskapsperm

e HDU skal revidere ngdrutiner arlig eller etter hendelser der ngdrutinen ikke fungerte tilstrekkelig A



N FomMUNE HDU Vaktordning

Dialog med IKT, avdelinger og leverandgar

Tiltak avhengig av problemstilling
Alle har baerbar PC og jobbtelefon

Bor spredt — fordel ved bortfall av stram
eller ekom i spesifikke omrader

24/7

Veilede ansatte, henvise til ngdrutiner
Folge alarmer fra annet system hvis aktuelt




N o Felles tema for teoretisk beredskapsgvelse

Kommunalsjef
HSO

HSO Stab Helseforvaltning

W Seksjon PHR “ Seksjon BOA Seksjon BBS
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q‘ KOMMUNE Veer forberedt

Strgmbrudd, problemer med mobilnett og trusler
mot digital sikkerhet vil forekomme.

Det er viktig at kommuhnher (og leverandgrer) har
fokus pa beredskapsplaner og ngdrutiner.
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